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Streszczenie

Praca Bezprzewodowa sie sensorowa zostaa po wi cona opisaniu dzia ania i
budowy projektu bezprzewodowej sieci sensorowej. W pierwszej ¢z ci mo na
zale og6lne informacje odno nie protoko éw rutingu w bezprzewodowych sieciach
sensorowych oraz krotki opis wybranych technologi i rozwi za komercyjnych.
Cz projektowa obejmuje kompletny opis budowy w z 6w sieciowych oraz idei
dzia ania sieci. Przedstawiony zosta rownie system wielopunktowego pomiaru
temperatury jako aplikacja prezentowanej bezprzewodowej sieci sensorowej. W
zako czeniu skupiono si nad rzeczami ktdre nale y zaimplementowa w celu

komercjalizacji projektu.



Abstract

Thesis The wireless sensor network contains information about the operation
and construction of the wireless sensor networks project. In the first part, there are
general informations about routing protocols for wireless sensor network and a brief
description of selected technology and comm ercial solutions. The part of the design
includes a complete description of the construction of network nodes and the idea
of the network. There is also description of the multipoint temperature
measurement system as an application of the presented wireless sensor networks.
In conclusion, the focus is on things that need to be implemented to comm ercialize

the project.
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Wst p

1 Wst p

Bezprzewodowe sieci sensorowe (ang. Wireless Sensor Network) tworz
specjaln  grup rozproszonych systeméw pomiarowych. S to sieci oparte na
wspo pracy pewnej liczby w z 6w, ktérych zdaniem jest zbieranie informacji o
mierzonym obiekcie oraz ich przekazywanie poprzez sie tworzonych dynamicznie
po cze . Zakres wykorzystania bezprzewodowych sieci sensorowych jest bardzo
szeroki. Zaczynaj ¢ od pomiaréw rodowiskowych, przez zdalne monitorowanie
stanow pacjentéw, a ko cz c na zastosowaniach militarnych. Mo na powiedzie , e
obszar zastosowa bezprzewodowych sieci sensorycznych ograniczone jest jedynie

ludzk wyobra ni .

Celem pracy magisterskiej Bezprzewodowa  sie sensorowa  jest
zaprojektowanie i zbadanie podstawowych w asno ci sieci sk adaj cej si wielu
w z 6w sieciowych, ktére potrafi autonomicznie komunikowa si ze sob .
Zbudowana laboratoryjna sie posiada zdolno automatycznej konfiguracji i
rekonfiguracji oraz trasowania danych. Projekt powsta w oparciu o moduy
sk adaj ce si z 8-bitowych mikrokontroleréw z rodziny AVR oraz transiverow
radiowych. Praca porusza zagadnienia 2z pogranicza wiata elektroniki i

telekomunikacji i jest efektem po czenia w asnego pomysu z wiedz autora.

Rozdzia Zagadnienia podstawowe porusza zagadnienia dotycz ce rutingu w
bezprzewodowych sieciach sensorowych. Opisano pokrétce réwnie obecnie
najbardziej popularn technologi spotykan w bezprzewodowych sieciach
sensorowych - protoké ZigBee. Podsumowaniem tego rozdziau jest krotkie
przedstawienie komercyjnych sieci sensorowych. Rozdzia Projekt Bezprzewodowej
Sieci Sensorowej zawiera istot pracy magisterskiej. Opisano w niej wszystkie
aspekty prezentowanej sieci. Mo na w niej znale informacje dotycz ce szczegd 6w
budowy w z 6w sieciowych i idei dziaania sieci. Szczegélnie ciekawa jest
konfrontacja zasi gu modu éw otrzymanych na drodze pomiaru z warto ci
teoretyczn . Rozdzia System Wielopunktowego Pomiaru Temperatury przedstawia
przyk adow aplikacj prezentowanej bezprzewodowej sieci sensorowej. Opisana
jest w niej budowa prostego systemu do pomiaru temperatury. W rozdziale
Zako czenie podsumowano prac oraz przedstawione zostay mo liwo ci dalszego

rozwoju.
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2 Zagadnienia podstawowe

2.1 Rozproszony system pomiarowy

System pomiarowy jest to zespé rodkéw materialnych oraz organizacyjnych,
ktérych celem jest wydobycie, transmisja oraz przetworzenie informacji pomiarowej
z badanego obiektu. Wynik pomiaru jest archiwizowany Ilub przekazywany
obserwatorowi w u ytecznej formie. Cyfrowy system pomiarowy wyposa ony jest
zazwyczaj w czujnik lub zesp6 czujnikow wielko ci fizycznych, przetwornikéw
pomiarowych i przetwornikéw A/C, komputera lub sterownika mikroprocesorowego
oraz uk adow do wizualizacji wielko ci mierzonych lub pami ci do archiwizacji

danych pomiarowych. [1]

Warto tutaj wspomnie o tzw. zintegrowanych czujnikach, ktére posiadaj w
swojej strukturze czujnik warto ci mierzonej, kondycjoner, przetwornik A/C i uk ad
komunikacji. Dzi ki czujnikom zintegrowanym mo liwe jest w procesie
projektowania systemow pomiarowych wyeliminowanie czasoch onnego etapu
tworzenia od podstaw uk adéw pomiarowych, ich linearyzacji oraz kompensacji

mi dzy innymi temperaturowej.

Du e znaczenie maja systemy w ktorych wykorzystany jest komputer. Ze
wzgl du na jego dost pno , elastyczno i otwart architektur zestawienie
komputerowego systemu pomiarowego o du ych mo liwo ciach nie generuje
wysokich kosztéw. W komputerowym systemie pomiarowym poszczegélne
przyrz dy pomiarowe pod czone s z komputerem za pomoc systemu interfejsu.
Podstawowym blokiem takiego systemu jest komputer, ale jego g o6wnym
elementem staje si system interfejsu na ktdorym oparty jest system (rys. 2.1).
Istnieje wiele standardéw interfejsow, ktore znalazy zastosowanie w systemach
pomiarowych, m.in.: RS-232C, RS-422, RS-485 czy USB (ang. Universal Serial
Bus). [1]

OBIEKT
POMIARU

Rys. 2.1. Komputerowy system poimiarowy [1]
W miejscach, w ktérych obiekty oraz urz dzenia znajduj si w znacznych

odleg o ciach konieczne staje si zastosowanie rozproszonych systemoéw
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pomiarowych. Nie istnieje jednak ostra granica mi dzy ,systemem rozproszonym?”,
a ,systemem nierozproszonym”. Umownie za system rozproszony uznaje si taki
system, w ktoérym urz dzenia kontrolno-pomiarowe znajduj si  w ré nych
pomieszczeniach lub odlego mi dzy urz dzeniami jest wi ksza od kabla interfejsu

cz cego je. [2]

2.2 Bezprzewodowa sie sensorowa

Specjaln  grup rozproszonych systeméw pomiarowych s bezprzewodowe
sieci sensorowe (ang. Wireless Sensor Network). S to sieci skadaj ce si z
niedrogich, oszcz dnych i wielofunkcyjnych sensoréw cz sto zasilanych z baterii.
Sensory te potrafi przetwarza dane pomiarowe oraz komunikowa si mi dzy
sob . Dzia anie takiej sieci oparte jest na wspo pracy ogromnej liczby pojedynczych

sensoréw, pe ni cych funkcj w z 6w sieciowych. [3]

W zvy sieci sensorowych mog by wyposa one w ré ne typy czujnikéw, co
prowadzi do odgrywania przez nie coraz wi kszej roli w przemy le. Sieci sensorowe
mog np. kontrolowa stany poziomow rzek, poziom ska enia rodowiska na danym

obszarze, czy monitorowa stan pacjentéw w szpitalu.
Ciekawsze zastosowania bezprzewodowych sieci sensorycznych: [3]

+ Technika wojskowa - monitorowanie o nierzy, amunicji i sprz tu. Wszystkie
informacje przekazywane s bezpo rednio z pola walki do dowddcy, dzi ki
czemu mo e on podj trafniejsze decyzje. Sensory rozmieszczone na polu

walki mog rownie informowa o ruchach wroga.

+ Badanie i monitorowanie rodowiska naturalnego - sensory rozrzucone na
przyk ad nad lasem, ktore w razie po aru informuj o istniej cym

zagro eniu. Systemy ostrzegania przed powodziami i huraganami.

+ Zastosowania przemysowe - system zarz dzaj cy stanem magazynow.

Kontrola warunkéw panuj cych w budynkach biurowych.
+ Zastosowania medyczne — zdalne monitorowanie stanéw pacjentéw.

Istot bezprzewodowych sieci sensorowych jest to, e rozmieszczenie w z 6w
nie jest z goéry znane, a cz sto jest po prostu przypadkowe. Dlatego jednym z

zada sensoréw po umieszczeniu w sieci jest ,odnalezienie si " i nawi zanie relacji
komunikacyjnych z najbli szymi s siadami. Cz sto sensory pozostawione s same
sobie i mog ulega uszkodzeniom. Uszkodzenie w z 6w lub pewnej grupy w z 6w
nie mo e parali owa dziaania caej sieci. Osi ga si to przez zapewnienie ich

nadmiarowo ci w systemie. Wtedy funkcje uszkodzonego w za przejmuje jego
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najbli szy s siad. Ponadto sensory mog te zmienia poo enie wzgl dem siebie,
dlatego ca a sie powinna wykazywa zdolno rekonfiguracji. Wszystkie te czynniki
sprawiaj , e topologia zmienia si bardzo cz sto i jest praktycznie nie do

przewidzenia.

INTERNET,
KOMPUTER,
UZYTKOWNIK

T 0o
e O

WEZEE
NADRZEDNY

O O o

POLE SENSOROWE

Rys. 2.2. Architektura sieci sensorowej [3]

Architektura bezprzewodowej sieci sensorowej przedstawiona zostaa na
rysunku 2.2. Zadaniem ka dego sensora jest zbieranie informacji o obiekcie
mierzonym. Nast pnie przetworzony wynik kierowany jest do w z a nadrz dnego
(ktéry pe ni tutaj funkcj bramy sieciowej). Dalej informacja przekazywana jest do
u ytkownika. Norm w tego typu sieciach jest to, e nie wszystkie sensory ,widz
si” z w zem nadrz dnym dlatego dane przesy ane s wieloskokowo (ang.

multihop) z sensora do sensora w kierunku w z a nadrz dnego.

2.3 Protoko y rutingu w bezprzewodowych sieciach

sensorowych

Podczas projektowania sieci sensorowej musi by wzi te pod uwag wiele
aspektow. Cz sto osoba tworz ca od podstaw taki system musi i na kompromis,
na przyk ad mi dzy minimalizacj czasu rekonfiguracji sieci, a minimalizacj zu ycia

energii przez sensory.

G owne cele stawiane protokoom rutingu podczas projektowania sieci

sensorowej to [3]:

- Zdolno autokonfiguracji i rekonfiguracji sieci — sensory rozmieszone
s cz sto w spos6b zupe nie przypadkowy dlatego, sie po uruchomieniu
musi si zorganizowa w jak najkrotszym czasie. Ponadto system musi
poradzi sobie z c¢z stymi zmianami w topologi spowodowanymi np.

uszkodzeniem sensorow.

« Optymalizacja zu ycia energii — nierozs dna gospodarka zasobami
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energetycznymi powoduje krotki czas ycia w z 6w, co prowadzi do cz stych
reorganizacji sieci. Ograniczone réd o energii wymusza rownie

implementacje prostych protoko 6w rutingu.

« Niezawodno sieci — wy czenie niektérych w zo6w nie mo e
powodowa parali u dziaania ca ej sieci. Sensory musz by rozmieszone na
tyle blisko siebie, eby funkcje uszkodzonych lub wy czonych w zdéw

przej li jego s siedzi.

- Skalowalno sieci — sie musi by zaprojektowana tak, aby pracowa a
niezale nie od g sto ci i liczby w zo6w na danym obszarze, wielko ci czy

zmian w topologii sieci.

« Jako usug w sieci (ang. Quality of Service) — Jako danych spada
wraz z moc konsumowan przez sensor. Mog si zdarzy jednak aplikacje
dla ktoérych dane pomiarowe musz by dostarczone w ci le okre lonym

czasie. Wtedy kwestia oszcz dzania energii schodzi na dalszy plan.

Protoko u rutingu dla bezprzewodowych sieci sensorowych mog by

sklasyfikowane wed ug [3]:
1. Podziau ze wzgl du na zestawienie cie ki transmisyjnej.

Proaktywne protokoy rutingu — jest to rodzina protoko 6w w ktoérych
cie ka wyznaczana jest przed transmisj . cie ki przechowywane s w

tablicach rutingu ka dego sensora.

Reaktywne protokoy rutingu — s to protokoy w ktérych proces
wyznaczania cie ki odbywa si w spos6b dynamiczny. cie ka okre lana

jest w momencie inicjacji transmisji lub na bie co w trakcie jej trwania.

Hybrydowe protokoy rutingu - ¢z cechy protoko 6w proaktywnych i
reaktywnych. cie ki s zapisane w tablicach rutingu w z éw, ale mog

by one zoptymalizowane w trakcie trwania transmisji.
2. Podziau ze wzgl du na struktur sieci.
Jednolita struktura sieci.

W strukturze sieci jednolitej wszystkie w zy traktowane s tak samo —
bior wudzia w rutingu (rys. 2.3). Warto tutaj zauwa y , e dla tej
struktury, sensory znajduj ce si bli ej w za nadrz dnego cz ciej bior

udzia w komunikacji ni te poo one dalej.
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Rys. 2.3. Jednolita struktura sieci [3]

Hierarchiczna struktura sieci.

Sie dzielona jest na klastry. W ka dym klastrze wyznaczany jest w ze
g 6wny. Wszystkie sensory wewn trz danego klastra komunikuj si z
w ze goéwnym. Natomiast w zy goéwne komunikuj si w ze

nadrz dnym (rys. 2.4).

WEZEL
NADRZEDNY

POLE
SENSOROWE

Rys. 2.4. Hierarchiczna struktura sieci [ 3]

Bezpo rednia struktura sieci.

WEZEE
NADRZEDNY

sensoRowE
Rys. 2.5. Bezpo rednia struktura sieci [3]
Komunikacja w strukturze bezpo redniej polega na bezpo rednim
po czeniu ka dego sensora z w zem nadrz dnym (rys. 2.5). Jest to
rozwi zanie raczej niepraktyczne i rzadko spotykane w praktyce g ownie

ze wzgl du na problemy z transmisj z najdalej poo onymi sensorami.

10
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3. Podziau ze wzgl du na inicjatora komunikacji.
Protoko y inicjowane przez rdd o.

W protoko ach rutingu inicjowanych przez rd6d o transmisja rozpoczyna
sensor w momencie gdy dysponuje on danymi pomiarowymi. Informacje
te mog by transmitowane co pewien okre lony czas (ang. time-driven)
b d je eli wyst pi pewne okre lone zdarzenie (ang. even-driven) na

przyk ad, gdy temperatura obiektu przekroczy graniczn warto
Protoko y inicjowane przez cel.

W protoko ach rutingu inicjowanych przez cel w ze nadrz dny generuje
zapytanie (ang. query-driven) do sensoréw. Ka dy sensor, do ktérego
skierowane zosta o zapytanie, odpowiada i transmituje swoje dane
pomiarowe. Ten typ rutingu powoduje du y narzut na siec - zapytanie

propaguje si przez wszystkie w zy (ang. flooding).

2.4 Technologia ZigBee

Technologia ZigBee zostaa zaprojektowana specjalnie dla wielopunktowych
systeméw monitoruj cych lub steruj cych. Standard ZigBee jest rozwijany przez

organizacje ZigBee Aliance [4] zrzeszaj ¢ ponad 150 firm z ca ego wiata.

Interfejs ZigBee su y do nieregularnej i bardzo rzadkiej komunikacji radiowej
w pasmach ISM (ang. Industrial, Scientific, Medical) mi dzy w zami sieci.
Informacje jakie przekazuj sobie w zy maja bardzo mae obj to ci (np. wynik
pomiaru temperatury), przy czym zak ada si e stosunek czasu nadawania lub
odbierania do czasu stanu czuwania wynosi nie wi cej jak 0,1%. Rozmiar pakietu
transmisyjnego wynosi 128 bajtéw z czego 104 bajty przewidziano na pole danych
(ang. payload). Najwa niejsz cech sieci ZigBee jest niski koszt eksploatacji —

zasilanie bateryjne wystarczy na miesi ce lub lata. [2]

. koordynator sieci ZigBee

urzgdzenie ze wszystkimi
funkcjami FFD

urzadzenia z ograniczonymi
funkcjami RFD

Rys. 2.6. Rys. 2.6. Konfiguracja sieci ZigBee: a) topologia gwiazdy, b) topologia
drzewa, c) topologia siatki [2]

11
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Urz dzenia ZigBee mog pracowa w sieciach o topologii gwie dzistej (rys.
2.6a), topologi drzewiastej (rys. 2.6b) Ilub topologii siatkowej (rys. 2.6c¢).
Urz dzenia standardu ZigBee produkowane s jako urz dzenia FFD (ang. Full
Function Devices) oraz jako RFD (ang. Reduced Function Devices). Urz dzenia RFD
nie musz zawiera pojemnych pami ci RAM (ang Random Access Memory) i ROM
(ang. Read-Only Memory) dzi ki czemu mog by ta sze i pobiera mniej energii
ni urz dzenia FFD. Standard ZigBee wymaga, aby chocia jedno urz dzenie FFD

pracowa o w sieci jako koordynator. [2]

2.5 Komercyjne rozwi zania

W tym podrozdziale przedstawiona zostan dwa przyk adowe rozwi zania
firmy Crossbow [5]. Pierwszym 2z nich jest sensor MICAz [6] przedstawiony na
rysunku 2.7. Mo na go u y do budowy sieci sk adaj cej si z wielu tysi cy w z 6w

zapewniaj cych ochron mienia w mieszkaniach i biurach.

Rys. 2.7. Sensor MICAz produkowany przez firm Crossbow [5]

Podstawowe parametry sensora MICAz:
« zasi g: 75-100m na zewn trz i 20-30 wewn trz budynkoéw;
e pobdr pr du: 8mA i mniej ni 15uA w trybie u pienia;
« interfejsy wej ciowe: przetwornik a/c 10biotwy, interfejs 12C, SPI, UART;
e pasmo 2,4GHz;
« pr dko transmisji 250 kbps.

Drugim przyk adem jest sensor eKo Node [7] (rys. 2.8) wykorzystywany jest
g 6wnie do budowy sieci monitoruj cych stan rodowiska na danym terenie. Do
tego w za mo na mo na pod czy takie elementy jak m.in. czujnik
nas onecznienia czy temperatury i wilgotno ci powietrza. Dosy ciekaw opcj jest

mo liwo pod czenia baterii sonecznej, a przez to wyd u enie czasu yciaw za.

12
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Podstawowe parametry sensora eKo Node:
+ Pasmo 2.4GHz;
. redni pobér pr du ok 0.5mA,;

»+ czas ycia ok. 3 miesi ce lub ok. 5 lat z bateria s oneczn .

TRO Serws

r

Rys. 2.8. Sensor eKo Node produkowany przez firm Crossbow [5]

13
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3 Projekt Bezprzewodowej Sieci Sensorowej

3.1 Informacje wst pne

Powszechno oraz dost pno podzespo 6w elektronicznych daje szerokie
pole do popisu konstruktorowi. Posiadaj ¢ odpowiedni wiedz zaréwno teoretyczn
jak i praktyczn oraz odrobin ch ci i czasu mo na przy u yciu darmowych
rodowisk programistycznych i oprogramowania typu CAD (ang. Computer Aided
Design) stworzy dowolne urz dzenie. Zalet takiego podej cia jest cise
dostosowanie budowanej aplikacji do potrzeb i wymaga jakie stawia obiekt b d

rodowisko pracy urz dzenia.

W tym dziale zaprezentowany b dzie laboratoryjny system bezprzewodowe;j
sieci sensorowej, ktory zaprojektowany zosta ca kowicie od podstaw. Jest to
propozycja budowy sieci ktérej celem jest transport danych u ytkownika (w
za 0 eniu pomiarowych). G 6wne wymagania jakie s stawiane systemowi i w z om
to: nawi zywanie relacji komunikacyjnych z w zami s siednimi w celu
przekazywania danych oraz autokonfiguracja sieci i jej rekonfiguracja w przypadku

zmian topologi.

OBIEKT
MIERZONY

Rys. 3.1. Struktura bezprzewodowej sieci sensorowej

Sie posiada struktur homogeniczn (rys. 3.1). Skada si z w zO0w
podrz dnych (modu 6w komunikacyjnych), ktére wprowadzaj dane pomiarowe do
systemu, rutuj pakiety z danymi oraz nawi zuj relacje komunikacyjne z
s siadami. Nie posiadaj one uk adu pomiarowego, a jedynie szeregowy interfejs
wej ciowy. Wszystkie dane wprowadzone do sieci kierowane s (rutowane) do
w za nadrz dnego (moduu bramy sieciowej), ktory posiada interfejs USB (ang.

Universal Serial Bus).
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Sie zaprojektowana zostaa do transportu danych o wzgl dnie maym
nat eniu ruchu (pakietébw danych o rozmiarach maksymalnie kilkudziesi ciu
oktetéw wprowadzanych do sieci nie cz ciej ni co kilkadziesi t sekund) z
wzgl dnie niedu ego obszaru (maksymalna odlego mi dzy w zami to
kilkadziesi t metrow). Cech sieci jest jeden kierunek drogi pakietow z danymi.
Wszystkie dane pomiarowe ,w druj " zawsze w jedn stron - w kierunku w za
nadrz dnego. Komunikacja mi dzy w z ami odbywa si za pomoc fal radiowych w
pa mie 868 MHz.

3.2 Modu komunikacyjny

Schemat ideowy uk adu moduu komunikacyjnego przedstawiony zostay na

rysunku 3.2.
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Rys. 3.2. Schemat ideowy moduu komunikacyjnego

Sercem uk adu jest mikrokontroler ATmega88 produkowany przez firm
ATMEL [8]. Nale y on do rodziny mikrokontroleréw z rdzeniem AVR, ktére zostay
zaprojektowane z my | o j zyku wysokiego poziomu C. 8-bitowy rdze
mikrokontrolera zbudowany jest w oparciu o architektur RISC (ang. Reduced
Instruction Set Computer). Zalet tej architektury jest du a liczba rejestrow
roboczych oraz znaczna szybko pracy w porownaniu z mikrokontrolerami
opartymi o architekturze CISC (ang. Complex Instruction Set Computers ) takimi
jak np. z rodziny MCS51. Uk ady AVR wykonuj wi kszo swoich rozkazéw w ci gu
jednego cyklu zegarowego, ktory nie jest dzielony wewn trznie, tak wi ¢ wydajno
si ga do 1 MPIS (ang. Milion Instructions Per Second) na ka dy 1 MHz
cz stotliwo ci taktuj cej. Mikrokontroler ATmega88 w wersji podstawowej mo e

pracowa z zegarem do 20 MHz. [9]

Rysunek 3.3 przedstawia architektur mikrokontrolera AVR [10].
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Rys. 3.3. Rdze mikrokontolera AVR i typowe uk ady peryferyjne [10]

Najwa niejsze cechy mikrokontrolera ATmega88 [11]:
» trzydzie ci dwa 8-bitowe rejestry robocze,
« 8 kB pami ci programu typu Flash,

- 512 B pami ci EEPROM (ang. Electrically-Erasable Programm able Read-Only
Memory),

« 1 kB pami ci danych SRAM (ang. Static Random Access Memory),
« jeden 16-bitowy oraz dwa 8-bitowe uk ady czasowo-licznikowe,

- komparator analogowy,

« 10-bitowy przetwornik ADC (ang. Analog to Digital Converter),

« modu I°C (ang. Inter-Intergrated Circuit) okre lany te jako TWI (ang. Two-

Wire Interface),
« modu SPI (ang. Serial Peripheral Interface),

e modu USART (ang. Universal Synchronous and Asynchronous Receiver and

Transmitter),
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« modu Watchdog.

Mikrokontroler ATmega88 posiada ponadto uk ady inicjuj ce wszystkie
pozosta e bloki zaraz po w czeniu zasilania lub w przypadku spadku napi cia
zasilania poni ej ustalonej warto ci — uk ad POR (ang. Power-on Reset) oraz BOD
(ang. Brown-out Detector), a tak e wbudowany wewn trzny zegar taktuj cy RC

(ang. Resistor Capacitor). [11]

W programie mikrokontrolera zaimplementowano m.in. procedury obs ugi
moduu RFM12. Modu RFM12 to radiowy transiver (nadajnik i odbiornik)
produkowany przez firm HOPE RF [12]. Zbudowany jest on na specjalizowanym
uk adzie RF12. Producent HOPE RF wytwarza transivery pracuj ce na jednym z
trzech pasm 433 MHz, 868 MHz lub 915 MHz. Nale y tutaj zauwa y , e w Polsce
urz dzenia pracuj ce w pasmach 433 MHz i 868 MHz nie wymagaj pozwole . [13]

Modu y wykorzystane w urz dzeniu pracuj w pa mie 868 MHz.

Modu radiowy RFM12 komunikuje si z mikrokontrolerem za pomoc
magistrali SPI (ang. Serial Peripheral Interface). Interfejs SPI to dupleksowy i
synchroniczny interfejs szeregowy. Jego zadaniem jest po czenie jednego uk adu
nadrz dnego (ang. master) do magistrali z wieloma urz dzeniami podrz dnymi
(ang. slave). Magistrala sk ada si z 3 linii: MOSI (ang. Master Output Slave
Input) - dane do uk adu peryferyjnego, MISO (ang. Master Input Slave Output) -
dane z uk adu peryferyjnego, SCK (ang. Serial ClocK) - sygna zegarowy. Linie
danych i taktuj ca uzupe nione s o linie aktywacji uk adéw peryferyjnych (wybér
uk adow). Su do tego linie CS (ang. Chip Select) okre lana te jako SS (ang.
Slave Select). [9]

Transiver RFM12 wykorzystuje modulacje FSK (ang. Frequency-Shift Keying)
do transmisji danych. FSK to rodzaj modulacji cyfrowej w ktdrej obwiednia no nej
harmonicznej jest staa natomiast zmienia si jej cz stotliwo w takt zmian
warto ci binarnego sygnau danych. Transmiter (nadajnik) zbudowany jest w
oparciu o p tle PLL (ang. Phase Locked Loop) tak wi ¢ mamy do czynienia z
modulacj FSK z faz ci g CPFSK (ang. Continuous Phase FSK). [14] Odbiornik
pracuje synchronicznie. Parametry transmisji, nadajnika jak i odbiornika ustalane s
programowo przez interfejs SPI. Mikrokontroler mo e ustali takie parametry jak
pr dko transmisji danych (maksymalnie do 115,2 kbps), cz stotliwo no nej (w
przypadku transivera na pasmo 868 MHz cz stotliwo no nej mo na wybra z
zakresu od 860,48 MHz do 879,51 MHz ze skokiem 5 kHz) dewiacje cz stotliwo ci
(od 15 kHz do 240 kHz), moc nadawania (maksymalnie 4dBm w pasmie 868 MHz z
dopasowan impedancyjnie anten ), czuo odbiornika (do -103dBm dla pr dko ci

1,2 kbps), pasmo filtru odbiornika (od 67 kHz do 400 kHz). [15]
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Modu radiowy pracuje w po6 dupleksie co oznacza, e w danym momencie
komunikuje si  z innymi modu ami tylko w jednym Kkierunku. Stan transivera
sygnalizowany jest przez diody LED (ang. Light Emitting Diode). Przed nadawaniem
mikrokontroler odczytuje flag zaj to ci kanau w rejestrze statusu moduu
radiowego i w przypadku gdy kana jest wolny to rozpoczyna transmisje danych. W
momencie, kiedy w ze nie posiada danych do nadania transiver pracuje jako
odbiornik i nasuchuje. Mikrokontroler posiada pod czone wej cie przerwania
zewn trznego INTO z wyj ciem nlIRQ (ang. Interrupts Request Output) moduu
RFM12. Za pomoc tej linii sygnalizowana jest obecno danych gotowych do
odczytu w buforze odbiorczym. Jednak ostatecznie kod programu mikrokontrolera
zosta tak napisany, e stan tej linii jest ignorowany i cyklicznie sprawdzana jest
flaga odbioru danych w rejestrze statusu moduu radiowego. Dok adny sposob
dost pu do medium i zapobieganie kolizjom jest opisany w podrozdziale 3.4 Idea

dzia ania sieci.

Integraln cz ci urz dzenia jest antena. Antena to jeden z najwa niejszych
elementéw, ktéry ma wpyw na zasi g i jako systemu radiokomunikacyjnego.
Jednym z g éwnych zao e sieci jest nawi zywanie relacji komunikacyjnych z
w zami s siednimi. W tym celu ka de urz dzenie musi posiada anten o
charakterystyce dookdlnej (rysunek 3.4) w p aszczy nie w ktdrej znajduj si w zy

sieciowe (najcz ciej w p aszczy nie poziomej).

Rys. 3.4. Charakterystyka anteny dookélnej.

Transivery nie s posiadaj w asnych anten. Producent nie podaje dok adnie
jak impedancj wej ciow powinna mie antena, ale zaleca stosowanie
wier falowego odcinka drutu — unipola. [15] Przy cz stotliwo ci 868 MHz daje to
anten o dugo ci ok. 80 mm. Przeciwwag do niej stanowi ma fragment laminatu
pokryty warstw miedzi. Pionowy unipol wier falowy posiada po dan w tym

wypadku dookdIln charakterystyk promieniowania (rysunek 3.4). [16]

Inn funkcj jak pe ni transiver RFM12 jest dostarczanie sygna u taktowania

mikrokontrolerowi. Modu radiowy na wyj ciu CLK udost pnia stabilizowany
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rezonatorem kwarcowym sygna zegarowy o cz stotliwo ci 10 MHz. Stabilny takt
jest niezb dny do przeprawiania bezb dnych transmisji asynchronicznych przez
szeregowy port USART (ang. Universal Synchronous and Asynchronous Receiver
and Transmitter). Mikrokontroler za po rednictwem portu szeregowe komunikuje

si z uk adem pomiarowym. Pr dko transmisji ustala si w kodzie programu.

Modu komunikacyjny posiada listw typu goldpin (rysunek 3.5). Listwa ta
po czona jest z portem szeregowym mikrokontrolera. Su y ona réwnie do
pod czenia rdd a zasilania. Uk ad nale y zasila napi ciem z przedziau 2,7V do

5V. redni pobér pr du to ok. 28mA przy 5V i 18 mA przy 3,3V.
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Rys. 3.5. Listwa goldpin modu u komunikacyjnego.

Mozaik  cie ek i schemat monta owy przedstawia rysunek 3.6. Tabela 3.1
przedstawia spis elementow moduu komunikacyjnego wraz z orientacyjnymi

cenami detalicznymi brutto.
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Rys. 3.6. Mazika cie ek i schemat monta owy modu u komunikacyjnego
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Tab. 3.1. Spis elementéw modu u komunikacyjnego

IC1 ATmega88 8 PLN
transiver RFM12 25 PLN
TX_LED, RX_LED 3mm LED

R1, R2, R3 10k

R4, R5 510 ohm

C1, C2, C3 100 nF/50V

C4 22 uF/16V

Svi listwa goldpin

ISP1 gnhiazdo FC10

3.3 Modu bramy sieciowej

Schemat ideowy bramy sieciowej przedstawiony zosta na rysunku 3.7.
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Rys. 3.7. Schemat ideowy moduu bramy sieciowej

Budowa bramy sieciowej oraz modu u komunikacyjnego jest bardzo podobna.

Jak mo na zauwa y , ré nica wynika z faktu posiadania przez bram

sieciow

uk adu konwertera interfejsu szeregowego USART (ang. Universal Synchronous and

Asynchronous Receiver and Transmitter) mikrokontrolera na USB (ang. Universal

Serial Bus) komputera. Wszystkie pozosta e elementy i po czenia mi dzy nimi s
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identyczne.

Funkcje konwertera pe ni uk ad FT232 RL produkowany przez firm FTDI [17].
Uk ad FT232RL to specjalizowany uk ad scalony pe ni cy funkcj interfejsu USB —
UART (ang. Universal Asynchronous Receiver and Transmitter). Uk ad posiada w
swojej strukturze zaimplementowany m.in. protoké USB, pami EEPROM (ang.
Electrically-Erasable Programmable Read-Only Memory) - przechowuj ¢
konfiguracj uk adu i nazw urz dzenia widoczn w systemie komputera - oraz
wszystkie niezb dne elementy do pracy, dzi ki czemu praktycznie nie wymaga
zewn trznych cz ci elektronicznych w swojej podstawowej konfiguracji. FT232 RL
umo liwia asynchroniczn transmisje danych z pr dko ciami od 300 bps do 3 Mbps.

[18]

Zastosowanie uk adu FT232RL w budowanym urz dzeniu oraz zainstalowanie
sterownikow dostarczonych przez producenta uk adu w systemie operacyjnym
komputera zwalnia konstruktora-programist z obowi zku implementowania
protoko u USB. Firma FDTI udost pnia na swojej stronie dwa rodzaje sterownikéw
dla takich systemoéw operacyjnych jak Windows, Mac i Linux. Sterowniki Virtual
Com Port (VCP) oraz sterowniki Direct (D2XX). Sterowniki VCP emuluj w systemie
port szeregowy. WoOwczas wymiana danych z urz dzeniem pracuj cym w
standardzie komunikacji USB wygl da tak jak wymiana danych z urz dzeniem
pracuj cym w standardzie komunikacji RS-232. Sterowniki D2XX umo liwiaj
bezpo redni dost p do portu USB za pomoc bibliotek DLL (ang. Dynamic-Link
Library). [18]

Tab. 3.2. Spis elementéw bramy sieciowej

IC1 ATmega88 8 PLN
1C2 FT232 RL 13 PLN
transiver RFM12 25 PLN
TX_LED, RX_LED 3mm LED

R1, R2, R3 10 k

R4, R5 510 ohm

C1, C2, C3, C6, C7 100 nF/50V

C4 22 uF/ 16V

C5 10nF/ 50V

L1 10uH

X1 ghiazdo USB B

ISP1 gnhiazdo FC10

Tabela 3.2 przedstawia spis elementéw wraz z orientacyjnymi detalicznymi

cenami brutto bramy sieciowej. Rysunek 3.8 przedstawia schemat monta owy i
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mozaik cie ek. Uk ad zasilany jest z gniazda USB kom putera.
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L

Rys. 3.8. Schemat monta owy i mozaika cie ek bramy sieciowej

Rysunki 3.9 i 3.10 przedstawiaj zdj cia modu 6w komunikacyjnych i bram
sieciowych bez anten nadawczo-odbiorczych. Anten w tym wypadku stanowi
kawa ek drutu o dugo ci okoo 80mm. Zbudowano i uruchomiono w sumie dwa

modu y bramy sieciowej i trzy modu y komunikacyjne.

Rys. 3.9. Fotografia w z 6w sieciowych
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Rys. 3.10. Fotografia w z éw sieciowych

3.4 ldea dzia ania sieci

Zadaniem prezentowanej bezprzewodowej sieci sensorowej jest transport
danych z jednego zako czenia sieciowego do drugiego. Sie zaprojektowana zostaa
tak, e wszystkie dane u ytkownika, niezale nie od miejsca w ktérym zostay
wprowadzone do sieci kierowane s zawsze do jednego punktu - w za
nadrz dnego. System mo na przedstawi funkcjonalnie jako obiekt kt6ry posiada

wiele wej ijedno wyj cie (rysunek 3.11).

UART
UART l UART

BEZPRZEWODOWA ~ «—UART

UART
UART
UART

Rys. 3.11. Schemat funkcjonalny sieci

Wszystkie w zy podrz dne tworz punkty dost pu (AP — ang. Access Point)
do sieci. Posiadaj one asynchroniczny port szeregowy ktorego pr dko mo na
zmienia bezpo rednio w kodzie programu. Przeznaczony jest on do komunikacji z
zewn trznym urz dzeniem, ktore z za o enia jest uk adem pomiarowym (rysunek
3.12), ale nie jest to wymogiem, poniewa sie jest przezroczysta (ang.

transparent network). Oznacz to e sie nie przetwarza danych i nie ma dla nigj
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znaczenia jakie informacje ostatecznie transportuje.

Rys. 3.12. Komunikacja w z a podrz dnego z uk adem pomiarowym

Wyniki pomiaréw z uk adu pomiarowego wysy ane s przez port szeregowy do
w z a sieciowego. Ten po ich odebraniu rozpoczyna transmisje drog radiow . Dane
wewn trz sieci rutowane (kierowane) s do w za nadrz dnego, ktdéry pe ni funkcje
wyj cia sieci. Wszystkie dane jakie odebra w ze nadrz dny, po uzupe nieniu przez
takie informacje jak adres roda (globalny adres w za sieciowego, z ktérego
pochodz dane) oraz wska nika typu danych, przesy ane s do komputera przez
magistrale USB (rysunek 3.13). Do bramy sieciowej docieraj dwa typy
wiadomo ci: dane u ytkownika (pomiarowe) oraz informacje, ktére opisuj

struktur sieci - st d potrzeba rozré nienia ich wska nikiem typu danych.

Rys. 3.13. Dane transmitowane przez w ze nadrz dny

Informacje jakie przesy ane s mi dzy w z ami sieciowymi w kanale radiowym
zorganizowane s w ramk , ktérej budowa przedstawiona jest na rysunku 3.14.
Sk ada si ona z pola synchronizuj cego o rozmiarze 5 oktetow. Budowa i obecno
tego pola zalecana jest przez producenta modu éw radiowych. Nast pnie wyst puje
pole licznika, ktéry przechowuje rozmiar (liczb oktetéw) pola pakietu. Pole pakietu
jest przestrzeni na informacje zorganizowane w pakiet, jakie wymieniaj mi dzy
sob w zy. Koniec ramki danych sk ada si z oktetu pola sumy kontrolnej oraz

oktetu stopu.

W zy sieciowe wymieniaj si informacjami zorganizowanymi w pakiety. W
prezentowym systemie wyré niono cztery rodzaje pakietéw (rysunek 3.15): pakiet
rutingu (nazwany inaczej beacon), pakiet potwierdzenia ACK (ang. ACKnowledge),
pakiet z opisem struktury sieci oraz pakiet z danymi u ytkownika. Ka dy z pakietow
posiada w nag 6wku adres w za do ktérego kierowany jest pakiet, pole typu

pakietu w celu rozro nienia pakietéw oraz adres nadawcy pakietu. Dodatkowo
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pakiet rutingu zawiera informacje o tak zwanej mojej odleg o ci, natomiast pakiety
z danymi u ytkownika i opisem struktury sieci: adres réd a pakietu (adresu w z a
z ktérego pochodzi pakiet) i pole danych. Warto zauwa y e aden z pakietow nie
posiada adresu docelowego. Taka informacja jest niepotrzebna, poniewa sie w
swoim za 0 eniu dziaa w ten sposéb e wszystkie pakiety z danymi kierowane s

do w za nadrz dnego.

Rys. 3.14. Budowa ramki komunikacyjnej

Rys. 3.15. Typy pakietéw

Ka dy z w z 6w posiada trzy charakterystyczne informacje. Pierwsza z nich to
globalny adres sieciowy (ang. address). Jest to 8-bitowa liczba zapisana w pami ci
programu (flash) mikrokontrolera. Dozwolone s wszystkie warto ci z wyj tkiem
adresu 0x00 (adres rozg oszeniowy — ang. broadcast). Druga informacja to adres
nast pnego skoku (ang. next hop), czyli adres nast pnego w za, do ktérego

przekazany zostanie pakiet z danymi. Wyj tkiem jest w ze nadrz dny, ktory dane
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przekazuje do komputera. Trzeci informacja to tak zwana moja odlego . Moja
odlego to nic innego jak liczha w zo6w na cie ce przez ktér musi przej

informacja z danymi u ytkownika, aby dotara do komputera. Rysunek 3.16
przedstawia przyk adow konfiguracj sieci wraz z naniesionymi informacjami o

w z ach.

Rys. 3.16. Sie z naniesionymi informacjami w z 6w

Przyporz dkowanie w zom parametru moja odlego znacznie upro cio
algorytm trasowania pakietow z danymi. Ka dy z w z éw podrz dnych posiada
adres nast pnego skoku ustawiony naw ze nale cy do grupy w z 6w, ktore maj
parametr moja odlego o0 jeden mniejszy od niego samego. Dzi ki temu dane
wewn trz sieci kierowane s zawsze w stron w zO6w nale cych do grup z
mniejszymi parametrami moja odleg o i ostatecznie do w z a nadrz dnego. Adres
nast pnego skoku oraz moja odleg o ustalane s na etapie autokonfiguracji sieci
(w pierwszych chwilach po w czeniu zasilania w z éw sieciowych) i ulegaj

modyfikacji w przypadku jej rekonfiguracji.

Proces konfiguracji sieci sk ada si z wielu krokéw. Jest to najbardziej
czasoch onny etap, ktéry polega na cyklicznym nadawaniu przez w zy wiadomo ci
.tutaj jestem” - pakietow beacon (nazwanych inaczej pakietami rutingu). W zy
sieciowe na podstawie informacji zawartych w odebranych pakietach rutingu
ustalaj parametry moja odleg o oraz adresy nast pnego skoku (w za). W ze
ktéry nie posiada adresu nast pnego skoku nie ma prawa nadawania adnych
danych, w tym pakietow rutingu. Pakiety rutingu posiadaj rozg oszeniowy adres
docelowy, co oznacza e s odbierane przez wszystkie w zy b d ce w zasi gu, ale
interpretowane tylko przez te w zy, ktéore maj parametr moja odlego wi kszy
ni w ze ktory go nada lub przez te w zy ktére nie posiadaj adresu nast pnego
skoku. Je eli jaki w ze przez okre lony czas nie odebra pakietu rutingu od w z a

Z mniejszym parametrem moja odlego ni swdj, to zeruje on adres nast pnego
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skoku.

W zy nadaj swoje pakiety rutingu cyklicznie, co pewien z géry ustalony
czas, niezale nie od siebie. Sie mo e ulega ci gej rekonfiguracji. Pakiety z
danymi z okre lonego w za mog w drowa r6 nymi drogami, ale zawsze przez t
sam liczb w z 6w. Jest to proces nie widoczny dla u ytkownika. Taki mechanizm
pozwalaodci y w zyirozoy ruchréwnomiernie. Obs uga ruchu sieciowego nie
spoczywa tylko na wybranych w z ach, ale jest rozk adana na inne je eli tylko
rozmieszczenie sensoréw na to pozwala. W przypadku uszkodzenia ktéregokolwiek
z w zOow sie szybko si zrekonfiguruje. Uszkodzony w ze przestanie nadawa
pakiety rutingu i aden inny nie b dzie ustawia na niego swojego adresu

nast pnego skoku.

Mo e si zdarzy w praktyce sytuacja, ew zy b d le e na granicy swoich
zasi gow. Wowczas jeden z nich mdg by poprawnie odebra pakiet rutingu i ustawi
na nadawce adres nast pnego skoku. Jednak po czenie mog oby mie na tyle ma
jako , e pakiety z danymi mog yby ju nie by poprawnie odebrane. Dlatego
pakiety beacon (rutingu) nadawane s z mniejsz moc (rysunek 3.17).
Zwi kszona zostaje tym sposobem niezawodno sieci, kosztem zmniejszenia
maksymalnej odleg o ci mi dzy w zami. W systemie zaimplementowano réwnie

mechanizm idle RQ (ang. Repeat reQuest) podnosz cy dodatkowo niezawodno

Rys. 3.17. Zasi g pakietow

Proces autokonfiguracji oraz ci g a rekonfiguracja sieci prowadzi do tego, e
u ytkownik nie zna jej struktury. Rownie uszkodzenie, czy brak zasilania
ktéregokolwiek z w z 6w nie jest sygnalizowane, dlatego w sieci zaimplementowano
mechanizm informuj cy o jej strukturze, a tak e obecno ci sensoréw. Ka dy z

w z 6w podrz dnych nadaje co pewien czas komunikat typu ,obecny” - pakiet z
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opisem struktury sieci (rysunek 3.15). Pakiet ten w drodze do w z a nadrz dnego
uzupe niany jest o adresy kolejnych w z 6w przez ktére ,przeszed”. Na wyj ciu
systemu otrzymujemy wiadomo z opisem struktury sieci jak na (rysunek 3.18).
Na podstawie tych informacji mo na odtworzy map sieci. Wiadomo t mo na
wykorzysta do zaimplementowania w aplikacji przeznaczonej na komputer funkcji
przestawiaj cej u ytkownikowi struktur sieci. Aplikacja mogaby réwnie
powiadomi u ytkownika o fakcie nie odebrania tej wiadomo ci przez pewien czas

od okre lonegow za.

Istnienie wielu urz dze pracuj cych w tym samym pasmie i b d cych w
s siedztwie wymusi o wbudowanie mechanizmu dost pu do medium (MAC, ang.
Media Access Control). W celu zminimalizowania ryzyka kolizji pakietow w ka dym
w le zaimplementowany jest protok6 wielodost pu do medium z detekcj no nej
CSMA (ang. Carrier Sense Multiple Access). Zastosowana jest najprostsza odmiana
wielodost pu CSMA - protoké 1-persistent CSMA (1-wytrway CSMA). ldea tego
protoko u polega na ci g ym nas uchiwaniu kana u przed nadawaniem i sprawdzeniu
czy jest on zaj ty. Inaczej moéwi c, w ze uparcie (ang. persistent) prébuj wysa

pakiet i czeka w tym celu na wolny kana . [19]

3.5 Algorytm dzia ania programu modu u komunikacy jnego i

bramy sieciowej

Kod programu powsta w j zyku C dla mikrokontrolerébw AVR w rodowisku
KontrollerLab [20], ktory pracuje pod kontrol Linuxa. Program mikrokontrolera
bramy sieciowej i modu komunikacyjny dziaaj w sposob podobny. Ré nica wynika
tylko z tego, e modu komunikacyjny przesy a pakiety z danymi do kolejnych

w z 6w, a brama bezpo rednio do komputera.

Algorytm dziaania programu moduu komunikacyjnego przedstawiono na

rysunku 3.19. Mikrokontroler inicjalizuje wewn trzne uk ady peryferyjne, a
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nast pnie modu radiowy. Dalej program wchodzi w p tle w ktdrej testowane s

ré ne flagi.

Rys. 3.19. Algorytm dzia ania programu modu u komunikacyjnego

W pierwsze] kolejno ci mikrokontroler sprawdza czy transiver nie odbiera
danych. Je eli tak to wywo ana jest funkcja przetwarzaj ca odebrane informacje. W
momencie gdy odebrany zosta pakiet beacon sprawdzony zostaje parametr my
distance i modu przyporz dkowuje si do okre lonej grupy w z 6w. Wyzerowany
rownie zostaje zegar zbudowany na liczniku T1 mikrokontrolera. Przepe nienie
zegara powoduje jego zatrzymanie i przej cie moduu w stan milczenia co oznacz,
e modu nie odebra przez okre lony czas adnego pakietu beacon pochodz cego z
modu u z mniejsz warto ci parametru my distance. Je eli odebrany zosta pakiet
z danymi lub potwierdzeniem obecno ci (na rysunku 3.19 oraz w kodzie programu
oznaczony jako map) to automatycznie odes any zostaje nadawcy potwierdzenie
ACK (ang. ACKnowledge). Nast pnie pakiet ze zmodyfikowanym nag 6wkiem
zostaje wys any dalej. Je eli by to pakiet z potwierdzeniem obecno ci to dodatkowo
w ze dopisuje swoéj globalny adres w polu danych. Uruchomiony zostaje réwnie

mechanizm ARQ (ang. Automatic Repeat reQuest). Licznik TO odmierza czas
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pomi dzy kolejnymi retransmisjami wiadomo ci. Mechanizm ARQ zostaje wy czany
w chwili odebrania pakietu ACK, b d gdy przekroczona zostaa maksymalna liczba

retransmisji. Od tej chwili modu jest gotowy do przyj cia nowej wiadomo ci.

W p tli g 6wnej programu testowana jest réwnie flaga (ang. polling) odbioru
danych z portu szeregowego mikrokontrolera. Pozytywny wynik testu powoduje
zapisanie odebranego znaku do bufora wej ciowego. Je eli jest to pierwszy znak
uruchomiony zostaje mechanizm timeout zrealizowany na liczniku T2
mikrokontrolera. W momencie gdy nast pi przepe nienie bufora wej ciowego lub
przekroczony zostanie czas timeout to do danych zostaje dodany nag owek.

Wiadomo zostaje wys ana i jednocze nie uruchomiony zostaje mechanizm ARQ.

Na liczniku T1 zrealizowany jest zegar odmierzaj cy zdarzenia systemowe.
Je eli modu komunikacyjny cyklicznie odbiera pakiety beacon to zegar cay czas
pracuje i generuje zdarzenia transmisji w asnych ramek beacon i ramek

potwierdzenia obecno ci.

Bramy sieciowa realizuje mniej funkcji ni modu komunikacyjny. Wynika to
chocia by z fakty, e brama nie trasuje danych i zawsze ,zna swoje poo enie” w
sieci. Wszystkie dane jakie do niej docieraj natychmiast transmitowane s przez
magistrale USB do komputera. Algorytm dziaania programu przedstawiono na

rysunku 3.20.

Rys. 3.20. Algorytm dzia ania programu modu u bramy sieciowej
Zaraz po zako czeniu procesu inicjalizaji wewn trznych peryferiow i transivera

radiowego program wchodzi w g own p tl . Sprawdza w niej czy modu radiowy
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odebra jakie dane. Je eli tak to odsy a nadawcy pakiet ACK, a odebran
wiadomo wysy a na port UART (ang. Universal Asynchronous Receiver and
Transmitter), a ta przez uk ad FT232RL i magistral USB trafia do komputera.
Brama sieciowa z za o0 enia stanowi pierwszy element sieci. Wysy a ona cyklicznie
ramki beacon. Momenty transmisji tej wiadomo ci wyznacza zegar zbudowany na

liczniku T1.

3.6 Parametry w z 0w

Program mikrokontrolera napisany zosta tak, aby atwo mo na byo
dostosowa system do wymaga jakie stawia obiekt. W pliku réd owym programu
mikrokontrolera znajduje si szereg definicji, ktére decyduj o zachowaniasi w za
sieciowego. Poni ej przedstawiono najwa niejsze z nich wraz z domy Inymi

warto ciami:

« pr dko ci transmisji — ustalana jest pr dko transmisji danych portu UART

mikrokontrolera (w bit/s) i pr dko transmisji danych radiowych (w kbit/s):
#define RF_BAUDRATE 40

#define UART_BAUDRATE 9600

«  moc nadawania ramek — ustawiana jest tutaj moc nadawania wiadomo ci z
danymi, z opisem struktury sieci, ACK oraz beacon:
#define DATA_TX_POWER TX_POWER_plus4dBm
#define BEACON_TX_POWER TX_POWER_minus5dBm

« globalny adres w z a sieciowego (warto z zakresu 1-255):

#define MY_ADDRESS 0x30

”

« maksymalna ,moja odleg o - jest to parametr ograniczaj cy dugo

maksymaln cie ki w sieci (warto z zakresu 1-254):
#define MAX_DISTANCE 0xOF

« mechanizm ARQ - mo na ustawi liczb oraz czas pomi dzy kolejnymi
retransmisjami (warto w setkach milisekund z przedzia u 1-255):
#define CNT_ARQ 3
#define TIME_ARQ 5

+ time-out dla danych z portu UART - jest to czas po ktérym dane z uk adu
pomiarowego zostaj nadawane je eli nie nast pi wcze niej przepe nienie

bufora wej ciowego (warto w setkach milisekund z przedziau 1-255):

#define TIME_UART_SEND 5

« rozmiar bufora danych (warto z zakresu 1-128):
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#define MAX_BUF 64

« czas po ktéorym w ze przechodzi w stan bierny, je eli nie odbierze

poprawnie ramki beacon (warto w sekundach z przedzia u 1-255):

#define TIME_TO_SLEEP 30

« cz stotliwo nadawania ramek beacon i ramek z opisem struktury sieci

(warto w sekundach z przedzia u 1-255):
#define BEACON_TIME_INTERVAL 15

#define MAP_TIME_INTERVAL 30

3.7 Wyniki pomiarow

Przedstawione zostan w tym podrozdziale wyniki pomiaréw najistotniejszych
parametréow modu 6w komunikacyjnych. Szczegdlnie ciekawa jest konfrontacja

oszacowanego zasi gu modu 6w z wynikami otrzymanymi z pomiar6w na ce.

Tabela 3.3 przedstawia wyniki pomiarow poboru pr du przez modu
komunikacyjny w chwili nadawania dla ré6 nych mocy i napi zasilania. Pomiar by
przeprowadzony w ten sposéb, e na oscyloskopie mierzony by spadek napi cia na
znanej rezystancji w czonej w szereg z ukadem. Dzi ki temu mo na byo
dok adnie wyznaczy pob6r pr du w chwili transmisji. W chwili odbioru i czuwania
(kiedy modu czeka na transmisje) pobér pr du jest taki sam i wynosi okoo 18mA
przy zasilaniu 3,3V i okoo 27,7mA przy zasilaniu 5V. Na czas pomiaru diody LED
byy wy czone programowo. Rysunek 3.21 przedstawia fotografi stanowiska do

pomiaru poboru pr du.

Tab. 3.3. Pobér pr du modu éw komunikacyjnych w funkcji mocy nadawania

moc .
nadawania pobor pr du
[dBm] dla 3,3V |dla 5,0V
[mA] | [mA]
-17 17,3 28,3
-14 18,0 29,0
-11 18,7 29,0
-8 20,0 29,8
-5 21 .4 31,1
-2 22,8 33,2
1 26,3 36,0
4 29,0 38,6
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Rys. 3.21. Pomiar poboru pr du

Teoretyczn granice zasi gu mo na wyznaczy z wzoru Friisa (1). Okre la on

moc jaka zostanie dostarczona na wej cie odbiornika znajduj cego si w torze

radiokomunikacyjnym umieszczonym w wolnej przestrzeni.
G; Gy 2
Pr= PT4—dz (1) [16]
gdzie:
P: — moc wydzielana na obci eniu dopasowanym do anteny odbiorczej,
Pr — moc doprowadzona do anteny nadawczej,
Gr — zysk energetyczny anteny nadawczej,
Gr — zysk energetyczny anteny odbiorczej,

—dugo fali,

d — odlego mi dzy antenami.

Chc ¢ wyznaczy zasi g systemu musimy sprawdzi , przy jakiej odleg o ci

moc dostarczona do odbiornika Pk jest réwna jego czuo ci S. Przyjmuj c

nast puj ce parametry urz dze :

cz stotliwo pracy transivera RFM12 f=868 MHz, co daje dugo
=0,35m

«  moc nadawania modu u RFM12 Pr=4dBm (warto ustawiona programowo),

e Czuo odbiornika moduu RFM12 S=-91dBm (warto ustawiona

programowo),

« zysk anteny nadajnika i odbiornika (odcinka przewodu o dugo ci okoo
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jednej czwartej d ugo ci fali) G=0dB [21],
i podstawiaj ¢ do przekszta conego wzoru (1) otrzymujemy odleg o

d=1546m

Pomiar zasi gu modu éw przeprowadzony by na otwartej przestrzeni w
pogodny dzie (rysunek 3.22). Moduy umieszczone byy na wysoko ci okoo 1
metra nad ziemi . Pomiar wykonywany by w ten sposéb, e modu komunikacyjny
(nadajnik) wysy a 10 tysi cy 32-bajtowych pakietéw. Pr dko transmisji radiowej
ustalona zostaa na poziomie 40kbit/s. Dewiacja cz stotliwo ci wynios a 200 kHz.
Modu bramy sieciowej (odbiornik) pod czony by do komputera, na ktérym
specjalnie do tego celu napisana aplikacja PER (rysunek 3.23), zliczaa poprawnie
odebrane pakiety. Pomiar wykonywany byy co 10 metréw. Serie pomiarow
powtérzono cztery razy. Modu komunikacyjny zasilany by z baterii p askiej 4,5V
(3R12). Wyniki dla dwoéch wybranych mocy nadawania (4dBm i -5dBm)

przedstawione zostay w formie wykresu na rysunku 3.24.

Rys. 3.22. Pomiar zasi gu modu 6w

Rys. 3.23. Interfejs aplikacji PER
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Rys. 3.24. Wykres poprawnie odebranych pakietow w funkcji odleg o ci

Jak wida , obliczona warto maksymalnego zasi gu znacznie odbiega od
rzeczywistej. Jest to spowodowane tym, e moduy nie znajdoway si w wolnej
przestrzeni. Fala elektromagnetyczna dociera do odbiornika dwoma drogami -
cie k bezpo redni i odbit od ziemi. Fala po odbiciu zmienia faz co prowadzi do
wygaszania si  sygnau. Poza wielodrogowo ci , wp yw na mizerny wynik mog

mie przeszacowane zyski anten. [21]

3.8 Narz dzia

Przedstawione zostan poni ej narz dzia i rodowiska, ktére pomocne byy
przy budowie i programowaniu modu éw. Opisane tutaj oprogramowania s

darmowe dla zastosowa niekomercyjnych.

Ciekaw cech mikrokontroleréw z rodziny ATmega jest funkcja ISP (ang. In-
System Programming), czyli mo liwo programowania pami ci programu ,w
systemie” - bez demonta u uk adu z urz dzenia w ktérym pracuje. Powsta o wiele
konstrukcji programatoréw, od bardzo prostych, ktére w skrajnych przypadkach
sprowadzaj si do pod czenia odpowiednich ko céwek portu réwnoleg ego LTP
(ang. Line Printer Terminal) komputera z n6 kami ISP mikrokontrolera, do bardziej
zaawansowanych, gdzie programator stanowi odr bne urz dzenie i komunikuje si
z komputerem za pomoc interfejsu USB (ang. Universal Serial Bus). Wiele
informacji o tych konstrukcjach jak i szczegé 6w dotycz cych ich budowy mo na
znale na wielu stronach WWW (ang. World Wide Web). Najbardziej znana i
powszechna konstrukcja wykorzystuj ca port réwnolegy do komunikacji z

komputerem znana jest pod nazw STK200/300 firmy Kanda oraz zgodna z nim
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konstrukcja okre lana mianem ZL2PRG (rysunek 3.25 [22]). [9] S to konstrukcje
zbudowane w oparciu o jeden atwo dost pny i niedrogi uk ad scalony 74HC244 . Z
programatorow USB warto wymieni takie konstrukcje jak AVR prog Il czy AVR
prog USB. Ich budowa jest bardziefj zo ona - goéwnym elementem jest

mikrokontroler.

Rys. 3.25. Schemat programatora ZL2PROG [22]

Firma ATMEL udost pnia na swojej stronie internetowej darmowe i stale
rozwijane zintegrowane rodowisko rozwojowe IDE (ang. Integrated Development
Environment) AVR Studio, ktére przeznaczone jest dla systemow operacyjnych
Microsoft Windows. rodowisko AVR Studio i sk ada si z takich modu 6w jak:
edytor kodu, translator asemblera, symulator, programator, modu uruchomieniowy.

rodowisko AVR Studio mo na zintegrowa z darmowym pakietem WIinAVR, ktére
jest do pobrania ze strony [23]. WIinAVR posiada modu GNU GCC, ktéry jest
kompilatorem j zyka C dla mikrokontrolerow AVR. Integruj ¢ rodowisko AVR
Studio z pakietem WIinAVR otrzymujemy wygodne, przyjazne dla u ytkownika i co
najwa niejsze w pe ni darmowe rodowisko programistyczne z kompilatorem j zyka

wysokiego poziomu C dla mikrokontroleréw AVR.

Skompilowany plik hex z kodem programu mo na za po rednictwem
programatora zapisa w pami ci programu mikrokontrolera przy pomocy
wbudowanego w rodowisko AVR Studio moduu programatora lub za pomoc
odr bnej aplikacji takiej jak m.in. PonyProg czy AVRDUDE, ktére s darmowe i do

pobrania z internetu. Program AVRDUDE jest rownie dost pny na platform Linux.

Dla systemOw Linux watro wymieni takie rodowisko programistyczne dla

mikrokontrolerow AVR jak KontrollerLab [20]. Jest to zintegrowane rodowisko
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programistyczne dla procesoréw z rodziny AVR (pakiety kompilatora C i asemblera
trzeba zainstalowa osobno) posiadaj ce w swojej strukturze mi dzy innymi modu
programatora. Ciekaw cech tego rodowiska jest to, e jednym klikni ciem

myszki mo na skompilowa program i od razu zaprogramowa mikrokontroler.

Obwody drukowane zaprojektowane zostay w technologi mieszanej: THT
(ang. Through-Hole Technology) i SMT (ang. Surface-Mount technology) w
programie Eagle. Eagle to rodowisko firmy CadSoft [24] wspomagaj ce
projektowanie obwodéw drukowanych PCB (ang. Printed Circuit Board). Program w
wersji Eagle Light, ktéry do zastosowa niekomercyjnych jest darmowy, mo na
pobra ze strony internetowej firmy CadSoft. Program Eagle jest dost pny zaréwno

na platform Windows i Linux.

Pytki modu 6w wykonane zostay w ,warunkach domowych” metod
termotransferu. Jest to technologia przenoszenia mozaiki cie ek znajduj cej si na
papierze kredowym lub specjalnej foli termotransferowej na laminat pokryty
miedzi pod wp ywem du ej temperatury. Pytki po wytrawieniu w rodku B327
zostay pokryte warstw kalafonii w celu zapobie eniu utlenianiu miedzi. Monta
warto rozpocz od elementéw SMD (ang. Surface Mount Device) - uk ad FT232RL i
modu RFM12 - i sko czy na najwy szych elementach przewlekanych (gniazdo

USB, listwy goldpin).
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4 System Wielopun ktowego Pomiaru Temperatury

4.1 Informacje wst pne

W rozdziale 3 Projekt Bezprzewodowej Sieci Sensorowej zawarte s
wskazowki dotycz ce budowy i informacje o dziaaniu bezprzewodowej sieci
sensorowej. Jednym z zao e prezentowanego systemu jest zapewnienie
transportu informacji u ytkownika z podrz dnych w z éw sieciowych do w za
nadrz dnego. Cech tego systemu jest to, e ignhoruje on sens przesy anych
danych. Mo na wi ¢ powiedzie , e sie realizuje zadania czterech najni szych
warstw systemu transmisyjnego wed ug modelu OSI (ang. Open System

Interconnection).

Aby w praktyce przetestowa dziaanie bezprzewodowe] sieci sensorowej
opracowany zosta prosty system do wielopunktowego pomiaru temperatury. Sk ada
si  on z moduow pomiarowych, ktére cz si bezpo rednio z modu ami
komunikacyjnymi oraz aplikacji komputerowej BSS, ktéra prezentuje dane

pomiarowe u ytkownikowi.

4.2 Modu pomiarowy

Schemat ideowy modu u pomiarowego przedstawiono na rysunku 4.1.

Rys. 4.1. Schemat ideowy moduu pomiarowego

G é6wnym elementem jest mikrokontroler IC1 Atmega8 [25]. Taktowany jest
on rezonatorem kwarcowym o cz stotliwo ci 7.3728 MHz (w argonie nazywany
.Kwarcem transmisyjnym”). Elementem pomiarowym IC2 jest scalony czujnik

temperatury LM35 [26]. Czujnik ten daje na wyj ciu napi cie proporcjonalne do
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temperatury. Wspo czynnik przetwarzania wynosi 10mV na ka dy stopie Celsjusza.
Warto napi cie wyj ciowego po przetworzeniu przez przetwornik ADC (ang.
Analog to Digital Converter) mikrokontrolera IC1 transmitowane jest przez port

UART do modu u komunikacyjnego.

Prze cznik SW1 typu dipswitch su y do wyboru cz stotliwo ci pomiaru.
Mo na ustawi okres pomiaru na 3 sekundy (1 - ON, 2 - ON), 10 sekund (2 - ON)
lub 30 sekund (1 - ON). Gniazdo ISP1 su y do zaprogramowania mikrokontrolera.
Spis elementéw wraz z orientacyjnymi cenami detalicznymi brutto zawiera tabela
4.1. Rysunek 4.2 przedstawia mozaik cie ek pytki drukowanej i schemat
monta owy moduu pomiarowego Uk ad mo e by zasilany napi ciem z przedzia u

2,7-5V. Pobér pr du (bez LED) wynosi okoo 11mA przy 5V i 7mA przy 3,3V.

Tab. 4.1. Spis elementéw modu u pomiarowego

IC1 ATmega8 5 PLN
1C2 LM35 3 PLN
TX_LED 3mm LED

R1 10k

R2, R2 510 ohm

C1, C2, C3, C7, C8 100 nF/ 50V

C4 22 uF/16V

C5, C6 27 pF/50V

Q1 7,3728 MHz

Sw1 dipswitch 8

ISP1 ghiazdo FC10

VA listwa goldpin

Rys. 4.2. Mozaika cie ek i schemat monta owy modu u pomiarowego
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4.3 Algorytm dzia ania programu modu u pomiarowego

Algorytm dzia ania programu jest bardzo prosty. Po inicjalizacji peryferiéw
mikrokontroler wchodzi w p tI g 6wn programu, w ktérej testowane s pozycje
prze cznikéw dipswitch-a. Wybranym kombinacjom odpowiada okre lona liczba
przerwa licznika TO przy ktéorych nast puje pomiar temperatury. Zliczenie
odpowiedniej liczby przerwa powoduje wyzwolenie przetwornika ADC (ang. Analog
to Digital Converter). Zako czenie konwersji generuje przerwanie, w ktérym wyniki

jest transmitowany przez port szeregowy mikrokontrolera.

4.4 Aplikacja BSS

Aplikacja BSS napisana zostaa w j zyku C# w rodowisku Microsoft Visual
Studio 2005 . Interfejs aplikacji przedstawia rysunek 4.3. Okno g éwne sk ada z
kilku p6l na ktérych wy wietlone si informacje systemowe i dane pomiarowe. Pole
Lista sensoréw wy wietla adresy wszystkich w z éw ktére dziaaj w sieci. Okno
Informacje o w zach zawiera takie parametry wybranego sensora jak czas
pierwszego i ostatniego potwierdzenia obecno ci oraz informacje o cie ce. Warto ci

temperatury dla danego pomiaru wy wietlane s na wykresie.

Rys. 4.3. Interfejs aplikacji BSS
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Aplikacja BSS jest aplikacj wielow tkow . W g ownym w tku obsugiwane s
wszystkie zdarzenia jakie generuje u ytkownik, wy wietlany zostaje wykres
temperatury dla danego w z a. Po poprawnym po czeniu z urz dzeniem utworzony
zostaje drugi w tek, w ktérym odbierane i przetwarzane zostaj wszystkie dane

jakie wysa modu nadrz dny — brama sieciowa.

Wykres generowany jest przez zewn trzn bibliotek ZedGraph. ZedGraph to
zestaw klas, napisanych w C# do tworzenia wykreséw 2D i histograméw dowolnych
zestawow danych. Klasy zapewniaj wysoki stopie elastyczno ci - niemal ka dy
aspekt wykresu mo e by modyfikowany przez u ytkownika. Biblioteka ZedGraph

jest na licencji LGPL (ang. Library General Public License). [27]

Komunikacja z bram sieciow , czyli de facto z mikrokontrolerem za
po rednictwem uk adu FT232RL, odbywa si przez magistral USB. Aplikacja
korzysta ze sterownika D2XX, ktory pozwalaj na bezpo redni dost p do urz dzenia
USB poprzez szereg wywo a funkcji z biblioteki DLL (ang. Dynamic-Link Library).
Sterowniki jaki i sam ukad FT232RL mog by dowolnie skonfigurowane i
spersonalizowane za pomoc szeregu aplikacji, ktére udost pnia producent uk adu
FTDI. [18]

4.5 Whnioski z pomiaréw

Na ce zestawiony zosta zestaw do pomiaru temperatury, sk adaj cy si z
dwéch w z 6w podrz dnych zasilanych z baterii p askiej 4,5V (3R12) — rysunek 4.4

- i jednego w za nadrz dnego. Jeden z w zo6w podrz dnych nie ,widzia si

bezpo rednio zw zem nadrz dnym.

Rys. 4.4. Fotografia sensora do pomiaru temperatury

Cay system dziaa bez zarzutéw. Problemy zacz y si jednak pojawia przy
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konfiguracji sieci, w ktorej cz stotliwo generowania danych przez ka dy sensor
zacz a male do warto ci okoo jednego pomiaru i transmisja ramki danych, ramki
beacon i ramki potwierdzenia co jedn sekund . Prawdopodobnie jest to

spowodowane brakiem buforéw wej ciowych modu 6w komunikacyjnych.

Czas ycia jednego sensora przy zasilaniu z baterii p askiej 4,5V (3R12)
wynosi okoo 60 godzin. Warto t wyznaczono w ten spos6b, e sensor nadawa
dane co 30 sekund. Specjalnie napisana do tego celu aplikacja LifeTime zliczaa

odebrane pakiety oraz zapisywa czas ich odbioru.

42



Zako czenie

5 Zako czenie

Zaprezentowana sie spe nia swoje podstawowe zadania. W zy nawi zuj
relacje komunikacyjne z s siadami i trasuj dane pomiarowe. Sie posiada
zdolno autokonfiguracji i rekonfiguracji w przypadku uszkodzenia w z 6w.
Dodatkowo system wykazuje zdolno do réwnomiernego rozk adnia ruchu na
poszczegllne w zy, co ma szczegllne znaczenie w przypadku efektywnego
gospodarowania zasobami energetycznymi. Mimo e autor w du ej mierze
zrealizowa postawione przed sob zadania to zosta o do wykonania jeszcze bardzo
du o pracy zanim zaprezentowany projekt mog by zosta wdro ony do zastosowa

komercyjnych.

Absolutnie niezb dnym krokiem w kierunku budowy komercyjnego projektu
jest zminimalizowanie zu ycia energii przez w zy sieciowe. Niestety w
zaprezentowany system nie zaimplementowano procedur oszcz dzania energii.
U yte transivery RFM12 po przej ciu w tryb u pienia (ang. idle) s ca kowicie
g uche i nieme, dlatego musz by ci gle w stanie normalnej pracy co wi e si ze
znacznym poborem pr du. Mo na zastosowa inne moduy, ktére maj mo liwo
nas uchiwania w stanie u pienia lub przynajmniej stwierdzenia, e ,co si dzieje".
Wtedy mogby wybudzi mikrokontroler, a ten z kolei modu radiowy. Innym
rozwi zaniem mog oby by zastosowanie energooszcz dnego odbiornika. Ten w
momencie wykrycia transmisji wybudza by mikrokontroler i transiver radiowy.
Alternatyw do tych rozwi za mo e by synchronizacja ca ej sieci. Modu y budzone
byy by co okre lony czas i tylko w tych momentach mo liwa by a by transmisja.
Kolejnym nierozwi zanym problemem jest zaimplementowanie buforéw
wej ciowych. Ich brak mo e doprowadza do przeci e i w efekcie odrzucania
danych przez w zy znajduj ce si bli e w za nadrz dnego. Jest to szczegdlnie
istotne w przypadku du ej iloci w z6éw w sieci lub gdy poszczegélne w zy

generuj du y ruch.

W roku 2003 bezprzewodowe sieci sensorowe zostay zakwalifikowane przez
presti owe pismo Technology Review jako jedna z dziesi ciu technologii, ktéra
mo e zmieni wiat. Z perspektywy kilku ostatnich lat wida e sieci sensorowe
zaczynaj mie coraz wi kszy wp yw na ycie ludzi, na przyk ad ostrzegaj przed
zagro eniami ze strony natury. Obecnie trwaj prace w ramach projektu RUNES
[28] nad zunifikowaniem bezprzewodowych sieci sensorowych. Mo e to
spowodowa dalszy rozw0j i jeszcze wi ksze upowszechnienie tego typu sieci w

codziennym yciu.
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A Dodatek P yta CD

Zawarto p yty CD:
+ praca dyplomowa w postaci rod owej (odt),
+ praca dyplomowa w postaci pliku pdf,

+ kod réd owy i skompilowany programu mikrokontrolera: moduu

komunikacyjnego, bramy sieciowej i modu u pomiarowego,

+ projekt pytki PCB w Eagle: moduu komunikacyjnego, bramy sieciowej i

modu u pomiarowego,
+ kod rdéd owy i skompilowany program aplikacji: BSS, PER, LifeTime,

« noty katalogowe
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B Dodatek Schemat ideowy modu u komunikacyjnego
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Dodatek Pytka PCB i schemat monta owy modu u komunikacyjnego

C Dodatek P ytka PCB i schemat monta owy modu u
komunikacyjnego
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D Dodatek Schemat ideowy modu u bramy sieciowej
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Dodatek Pytka PCB i schemat monta owy modu u bramy sieciowej

E Dodatek P ytka PCB i schemat monta owy modu u
bramy sieciowej
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F Dodatek Schemat ideowy modu u pomiarowego

50



Dodatek Pytka PCB i schemat monta owy modu u pomiarowego

G Dodatek P ytka PCB i schemat monta owy modu u
pomiarowego
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